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セキュリティ機器のアップデート、いつしていますか？

ネットワークのセキュリティを守るための機器にもぜい

弱性が発見され、攻撃者によってシステムへの侵入に悪用

されることがあります。

セキュリティパッチの適用が遅れた場合の問題

機器のセキュリティパッチがリリースされても、適用が

遅れればその間ぜい弱性に対して無防備になり、悪用に

よってシステムが侵害されかねません。

この場合、セキュリティを守るための機器といえども、

逆に攻撃の侵入経路となってしまいます。

セキュリティ製品の侵害事例

オランダのMIVD（軍情報保安局）によると、2022年

から2023年にかけて、中国の脅威グループにFortinet社

製品のぜい弱性が悪用され、少なくとも20,000台のForti

Gateシステムが侵害を受けたとされています。

セキュリティパッチは

可能な限り早期に適用すべき

（自動アップデートが望ましい）
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