
令和８年上半期におけるサイバー攻撃の情勢
～ぜい弱性探索行為等の不審なアクセスが前年同期比で大幅に増加～

攻撃者は、日々、サイバー攻撃の入口を探しています！
攻撃の入り口になりうる場所（ルータ、VPN、リモートデスクトップ等）の
ぜい弱性に対する対策を実施することが重要です

【令和８年上半期における主なサイバー攻撃】
（警察庁「令和８年上半期におけるサイバー空間をめぐる脅威の情勢等について」より抜粋）
・ 医療機関に対するランサムウェア攻撃

令和８年２月、医療機関がランサムウェア攻撃を受け、ナースコールシステムに障害が発生し
たほか、約13万人の患者の個人情報が漏洩

・ 大手製造事業者に対する情報窃取目的とみられるサイバー攻撃
令和８年３月、大手製造事業者に対して外部からの不正アクセスが行われ、社内のデータが不

正に取得された

・ 政府機関に対する情報窃取目的とみられるサイバー攻撃
令和８年４月、官公庁で利用する大容量ファイル転送サービスの専用サーバに対して、不正ア

クセスがあり、当該サーバに保存されていた個人情報が外部に漏洩した可能性

・ 研究機関に対する不正アクセス
令和８年５月、研究機関のウェブサイトの一部コンテンツに関するサーバに外部からの不正ア

クセスを示す痕跡が確認された

令和８年上半期においても、様々な業種に対するサイバー攻撃が発生しています。

【ぜい弱性探索行為等の不審なアクセスが増加】
サイバー攻撃の準備として、攻撃者は、攻撃対象を事前に探索しています。
令和８年上半期に、警察庁が設置したセンサーにおいて検知したぜい弱性探索行為等の不審なア

クセス件数は、１日・１IPアドレス当たり１万3,687件（前年同期比50.7％増）となっております。
アクセスの大部分は海外からのアクセスで、幅広い宛先ポートに対する大量のアクセスが観測さ

れており、ぜい弱性の有無を調査するなどの目的があったと推測されています。
警察庁が検知した国内外からの不審なアクセス件数
（警察庁「令和８年上半期におけるサイバー空間をめぐる脅威の情勢等について」より）


