
身に覚えがないのにスマートフォンの通信料が高額になったり、見知らぬ人からのＳＭＳ
（ショートメッセージサービス）や電話連絡が増えた、といったことはありませんか？
私たちの生活においてなくてはならないものとなっているスマートフォンですが、気付かない

内に不正なアプリをインストールしてしまい、犯罪に利用されてしまっている場合があります。

サイバーだより
栃木県警察本部

サイバー犯罪対策課
令和６年１２月

栃木県警察
T o c h i g i  P o l i c e

栃木県警察ＨＰ(サイバーだより)
https://www.pref.tochigi.lg.jp/keisatu/n14/seikatu/cyber_cyber
_dayori.html

偽サイトは精巧に作られており、見た目のみで真偽を判断することは困難です。
SMSに記載されたURLリンクは、自分が要求したものでなければ触れないようにしましょう。
また、新たにアプリをインストールする場合は、正規のアプリケーションストアから目的の

アプリを検索し、インストールするようにしましょう。

スマートフォンが不正に利用されるまで

イ ン ス ト ー ル

荷物宅配サービス

https://example.com

大手宅配便ご自宅に伺いましたが、ご
不在でしたので荷物を返却
いたしました。
ご確認ください。
https://example.com

+81 80 ×××× ××××

あなたのスマートフォン、犯罪に使われていませんか？

SMS

詳細な内容についてはこちら

https://www.jc3.or.jp/threats/examples/article-592.html

日本サイバー犯罪対策センター（ＪＣ３）
「モバイルマルウェアに関する注意喚起」

大手アプリストア

インストール

宅配便アプリ

①銀行や宅配業者、携帯キャリアな
どを騙ったURLリンク付きのSMSが
送られてくる。

②URLリンクにアクセスすると、正
規サイトに酷似した偽サイトに誘導
され、アプリのインストールを促さ
れる。

④知らない内に悪性なSMSを不特定
多数に送信するようになる。

③さらに、Google等の正規のアプリ
ストアに酷似した偽サイトに誘導さ
れ、不正なアプリをインストールさ
せられる。


