
令和６年１０月頃からプロミスやアイフル等の実在する貸金業各社を装った

フィッシングメールによる被害が複数確認されています。

【一例】貸金業社を装ったフィッシングメールからの誘導
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●会員サービスは一時停止されました。身分確認後、サービスの再開をお願いします。
●お客様のご融資に関してリスクが発生しております。確認して復旧してください。
●本人確認手続きのお願い etc

実在する貸金業者を装ったフィッシングメール

貸金業者を装ったフィッシングメールに添付のURLをクリックすると、
本物そっくりな偽サイト

が開きます。
偽サイトではID、パスワードのほか、氏名、住所、電話番号、クレジットカードや預貯金口座

の情報などを入力するよう促されます。
情報を入力してしまうと

●IDやパスワードで不正アクセスされる
●クレジットカードを不正使用され、キャッシングや買い物に使われる
●預貯金口座情報を不正使用される

等の被害にあってしまいます。

本物そっくりな偽サイト

実在する会社名 それらしい理由

フィッシングメール

【参考】実際に使われたフィッシングメールの件名

身に覚えのないメールやSMSのURLはクリックしない！

対 策


