
令和6年11月8日（金）頃より、全国的に個人向け、法人向け問わず、インター
ネットバンキングにおいて不正アクセスが多数検知されています。
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確認されている手口

不正に入手したID、パスワードを使用し、インターネットバンキングの口座にアクセス
され、成功すると知らぬ間にお金が送金されてしまったり、犯罪収益のマネーロンダリン
グ等に口座を不正使用されてしまう。

対策

ID・パスワード
（不正ログイン）

犯罪収益

送金 送金

不正アクセスされない対策をして被害を未然に
防ぎましょう！

パスワードの管理

パスワードを定期的に変更する。
パソコン上にパスワードをデータで保存しない。

パスワードの強化

ワンタイムパスワード（「トークン」）を使う。
ワンタイムパスワードとは？
ランダムな文字列で生成され、一定時間毎に発行される使い捨てのパスワードのこと。
一度しか使えず、その都度新しいパスワードが作られるので不正ログイン対策になりま

すが、身に覚えのない発行には注意が必要です。

認証方式の強化（法人向け）

電子証明書方式の利用を利用する。
電子証明書方式とは？
オンラインでの手続きの際、手続する者が本人であることを証明するためのもの。
電子証明書がインストールされている端末以外でのログインができないため、不

正ログイン及び不正送金の被害を防ぐ助けになります。
※電子証明書を盗まれないように注意する必要があります。

パスワードの共有

もやめましょう。


